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·标准探讨·

飞行眼科医院智慧医疗数据管理与安全标准

林浩添，梁凌毅，林桢哲，肖 薇，陈 翔，刘臻臻

(中山大学中山眼科中心，眼病防治全国重点实验室，广东省眼科视觉科学重点实验室，广州 510060)

文章亮点
1. 关键发现
• 2025 年 12 月，中山大学中山眼科中心在国产大飞机 C909 上首次完成眼外、眼内两台眼科手术，标志着我国首家完

全自主研制、具备常态化诊疗能力的中国首家飞行眼科医院正式迈入临床应用新阶段。新型医院的服务模式对信息化

建设提出新的需求与考验，亟需相应的技术标准与规范支撑。

2. 已知与发现
• 既往移动医疗标准多聚焦地面场景，缺乏对航空器中移动、弱网等特殊状况下医疗数据实时性、完整性与安全性的

系统考量；机载人工智能 (artificial intelligence, AI) 应用亦无适配航空电磁环境与空间约束的部署规范。本研究首次将

飞机、眼科与人工智能三个领域的技术要求进行耦合设计，明确了空地协同中数据链路可靠性阈值、AI 算法轻量化指

标及跨域安全隔离策略，为未来飞行眼科医院规模化运营提供技术依据。

3. 意义与改变
• 该标准体系的建立，将推动飞行眼科医院从“项目化试点”转向“标准化服务” ，显著提升我国眼健康服务的均质化水平。

在产业层面，为国产飞机拓展高端医疗应用场景提供技术接口；在学科层面，促进眼科学、航空、医疗仪器与人工智

能的深度交叉，助力国家“十五五”规划与健康中国战略实施。
 

[摘　要]　　本文面向基于国产飞行眼科医院这一创新医疗模式，构建覆盖空地协同场景的数据管理与安全标准体

系。该标准积极响应国家“十五五”规划关于推动人工智能与移动医疗深度融合的战略导向，聚焦飞行

执行眼科医疗任务于地面停靠的阶段，围绕空地通信、医疗数据、人工智能 (artificial intelligence, AI)

应用与信息安全四大核心维度，制定分层递进的技术规范。在通信架构层面，物理层明确功能覆盖范
 

收稿日期(Received): 2026-01-02; 修订日期(Revised): 2026-01-20; 接收日期(Accepted): 2026-01-27
通信作者(Corresponding author): 林浩添，Email：linht5@mail.sysu.edu.cn
基金项目(Foundation items): 广东省高等学校重大致盲眼病防治基础研究卓越中心；国家自然科学基金专项研究

项目 (82441003)。This work was supported by Excellence Center for Basic Research on Prevention and Treatment of Major
Blinding Eye Diseases in Higher Education Institutions of Guangdong Province and Special Research Project funded by the
National Natural Science Foundation of China (82441003).
作者贡献声明: 1) 构思设计：林浩添，梁凌毅；2) 行政支持：林浩添，梁凌毅；3) 提供研究材料：林桢哲，陈翔；

4) 数据收集与汇总：林桢哲，肖薇；5) 数据分析与解读：陈翔，刘臻臻；6) 稿件撰写：林桢哲，肖薇；7) 稿件

最终修订与同意：所有作者

Contributions: Conception and design: LIN Haotian, LIANG Lingyi; Administrative support: LIN Haotian, LIANG Lingyi;
Provision of study materials: LIN Zhenzhe, CHEN Xiang; Collection and assembly of data: LIN Zhenzhe, XIAO Wei; Data
analysis and interpretation: CHEN Xiang, LIU Zhenzhen; Manuscript writing: LIN Zhenzhe, XIAO Wei; Final approval of
manuscript: All authors

21
 

全文收录于  Lighthouse  Scholar

官网：journal.gzzoc.org.cn

https://doi.org/10.12419/26012201
https://doi.org/10.12419/26012201
mailto:linht5@mail.sysu.edu.cn
https://journal.gzzoc.org.cn/


围、关键性能参数及验证方法；数据链路层规范医疗影像、电子病历等敏感信息的实时传输、存储备

份及质控要求；应用层则细化 AI 辅助诊断等算法的部署环境、验证流程与评估指标；安全层面涵盖

数据加密传输、网络逻辑隔离、安全擦除等关键技术措施，形成纵深防御体系。标准实施采用分阶段

推进策略，确保技术规范在复杂航空医疗环境下的可操作性与适应性。该体系的建立，不仅有助于提

升飞行眼科医院在基层的眼健康服务的可及性与效率，更通过标准化手段筑牢医疗质量与患者隐私安

全的双重防线，为多学科融合的规模化发展提供关键支撑。
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Smart healthcare data management and security
standards for Flying Eye Hospital
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Abstract　　This  standard  defines  a  comprehensive  data  management  and  security  framework  for  an  innovative  aircraft-
based mobile ophthalmic hospital model. In alignment with the strategic direction outlined in China’s 15th Five-
Year  Plan  for  National  Economic  and  Social  Development,  particularly  the  promotion  of  deep  integration
between artificial intelligence and mobile healthcare, the framework focuses on the ground operational phase of
airborne  ophthalmic  missions.  It  specifies  technical  requirements  across  four  core  dimensions:  air–ground
communication,  medical  data  governance,  AI  application  management,  and  information  security.  Within  the
communication  architecture,  the  physical  layer  defines  functional  coverage,  key  performance  parameters,  and
validation methods. The data link layer standardizes real-time transmission, storage backup, and quality control
requirements  for  sensitive  medical  data,  including  ophthalmic  imaging  and  electronic  medical  records.  The
application  layer  specifies  deployment  environments,  validation  procedures,  and  evaluation  metrics  for  AI-
assisted  diagnostic  algorithms.  The  security  layer  incorporates  critical  measures  such  as  encrypted  data
transmission,  logical  network  isolation,  and  secure  data  erasure,  forming  a  defense-in-depth  security
architecture.  A  phased  implementation  strategy  is  adopted  to  ensure  operability  and  adaptability  within  the
complex  aviation–medical  environment.  The  framework  enables  improved  accessibility  and  efficiency  of
primary  eye  care  services  while  ensuring  medical  quality  and  patient  data  privacy  through  standardized
governance, supporting the scalable development of interdisciplinary mobile medical services.
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奥比斯眼科飞机医院作为全球唯一的移动眼

科教学医院，自 1982 年首航中国广州以来，在我

国防盲治盲事业中发挥了重要作用。随着我国“十
四五”规划持续推进医疗资源下沉和均衡布局，推

动建设国家医学中心、国家区域医疗中心，优质

医疗资源向基层延伸成为国家战略重点。在“十五

五”规划背景下，依托国产大飞机战略，“人工智

能 (artificial intelligence, AI) 移动医疗”深度融合为

飞行眼科医院带来新机遇，亟需建立统一的数据

管理与安全标准，保障医疗服务质量和患者信息

安全。本标准系统地描述了空地通信互联、影像

数据管理、AI 应用部署及信息安全的界定，旨在

为飞行眼科医院的信息化流程提供评估依据。 

1　标准适用范围

本文件适用于飞行眼科医院落地停靠期间的

所有移动医疗活动，包括空地通信互联、影像

数据管理、AI 应用部署及信息安全防护等全生命

周期管理。文件覆盖飞行眼科医院运营机构、

医疗团队、技术支持团队及相关数据处理活动，

为移动医疗场景下的数据规范化管理提供技术

指导[1]。 

2　术语与定义
 

2.1　移动医疗

利用移动通信技术和便携式医疗设备，在非

固定医疗场所为患者提供预防、诊断、治疗和康

复等全周期医疗服务的模式，具有时空灵活性和

资源高效性特征[2]。 

2.2　空地通信

飞行眼科医院与地面医疗中心、云服务平台

及远程专家之间建立的专用数据传输通道，支持

医疗数据实时传输、远程会诊和协同诊疗，包含

5G、卫星通信等多种技术融合的通信架构。 

2.3　数据标准

在移动医疗环境下，对医疗数据的采集、存

储、传输、交换和应用等环节制定规范化要求，

确保数据质量、互操作性和一致性，为 AI 应用和

临床决策提供可靠数据基础。 

2.4　眼科人工智能
基于机器学习、深度学习等技术，在眼科医

疗场景中实现辅助诊断、治疗规划、预后预测和
医疗质量控制等功能的智能化系统，具有环境适
应性强、计算资源优化和决策可解释性等特点。 

2.5　信息安全
在飞行眼科医院场景下，通过技术手段和管

理措施保护医疗数据的机密性、完整性和可用性，
防范数据泄露、篡改和未授权访问，确保符合国
家法律法规和行业规范要求[2]。 

3　空地通信方面
 

3.1　术语与定义 

3.1.1　航空医疗专网

在飞行眼科医院运行的、具备医疗级服务质
量保障的专用通信网络，支持高带宽、低延迟、
高可靠性的医疗数据传输。 

3.1.2　网络无缝切换

在不同通信网络间 (5G/卫星/地面网络) 自动
切换且业务不中断的技术机制，确保医疗服务的
连续性和数据传输的完整性。 

3.1.3　医疗数据优先级

根据医疗业务紧急程度和临床重要性设定的
数据传输优先级分类标准，确保关键医疗数据 (如
手术直播、急救信息) 获得最高传输保障。 

3.1.4　边缘计算节点

部署在飞行眼科医院内部的本地数据处理与
存储设备，在网络中断或带宽受限时提供本地计
算能力和数据缓存服务。 

3.2　概述
飞行眼科医院的空地通信互联是实现远程医

疗协作的基础支撑。在机场停靠期间，需建立双
链路冗余通信架构 (5G+卫星)，确保带宽不低于
100 Mbps，端到端延迟控制在 50 ms 以内，满足
4K 手术直播、实时远程会诊及视音频交互等高要
求医疗场景的需求[3]。网络架构应采用分层设计，
核心层负责与地面医疗中心的数据交换，接入层
支持院内各类医疗设备的网络接入，边缘层提供
本地数据处理能力。

通信安全机制需实现端到端加密，采用国密
SM4 算法对传输数据进行加密保护，建立基于数
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字证书的身份认证体系，确保只有授权医疗人员
和设备能够访问网络资源。针对机场电磁环境复
杂的特点及信息数据的处理，需部署电磁屏蔽设
备和抗干扰技术，应采取必要的风险监测与应急
响应措施，保障通信质量稳定[4]。在网络中断场
景下，应具备本地缓存能力，待网络恢复后自动
同步未完成的数据传输，确保医疗数据的完整性
和连续性。 

3.3　通信功能测试验证
在典型机场电磁干扰场景下，搭建包含 5G

基站、卫星通信终端和医疗设备的仿真测试环境。
测量信号强度波动 (−70 ~ −100 dBm)，验证双链路
冗余架构在信号强度降至  −100 dBm(典型边缘覆
盖) 时仍能维持最低 20 Mbps 带宽。 

4　数据管理方面
 

4.1　术语与定义 

4.1.1　移动眼科影像

在飞行眼科医院环境下采集的眼科专业影像
数据，包含裂隙灯图像、光学相干断层扫描、眼
底照相、角膜地形图等，具有时空标记和设备参
数等元数据信息。 

4.1.2　影像质量自适应

根据网络状况和存储容量动态调整影像压缩
率和分辨率的技术，确保在网络受限条件下仍能
传输可用的诊断级影像。 

4.1.3　元数据标准

包含设备参数、患者基本信息、地理位置、
时间戳、操作人员等信息的标准化元数据集，支
持影像数据的溯源和质量控制。 

4.1.4　分布式影像存储

在建立空地通信的条件下，可结合本地边缘
存储与云端存储的混合数据存储架构，在保障信
息安全的前提下实现高效的数据 (影像、元数据、
视频数据) 访问、管理和存储。 

4.2　概述
飞行眼科医院的影像数据管理需适应移动环

境的特殊要求。影像采集设备应符合 DICOM3.0
标准，确保与地面医疗系统的兼容性。针对眼科
专科特点，裂隙灯图像分辨率不低于 3 000 × 3 000
像素，OCT 影像分辨率不低于 512×512 像素，眼

底照相分辨率不低于 3 000 × 3 000 像素，色彩深
度不低于 24 位，满足临床诊断需求。

数据存储采用分层架构：一级存储为本地高
速缓存，容量不低于 10 TB，用于临时存储当前
诊疗数据；二级存储为机载存储设备，容量不低
于 50 TB，用于历史数据归档；三级存储为云端
对象存储，实现数据的长期保存和异地备份。影
像传输采用智能同步策略，根据数据重要性和网
络状况动态调整同步优先级，确保关键诊断影像
优先传输。

质量管理方面，建立影像质量自动评估系统，

对模糊、过曝、欠曝等质量问题进行实时监测和

预警。元数据管理强化时空信息记录，每个影像

文件必须包含采集时间、地理位置、设备型号、

操作人员等关键信息，支持后续的流行病学研究

和质量追溯。数据生命周期管理遵循最小化原则，

患者诊疗结束后 30 d 内，本地存储的原始影像数

据应进行安全擦除，仅保留脱敏后的科研数据。

数据分类分级应严格遵循行业指南，对于涉及大

规模群体或特定区域的健康数据，应识别为核心

数据或重要数据进行重点保护[5]。同时，需建立

严格的数据安全权限管理机制，对敏感数据的下

载、导出进行多层级审批[6]。 

4.3　影像质量验证

航空环境下舱内照明对便携设备的影响，构

建包含 3 级光照干扰 (200~1 000 lux) 和 5 种设备

参数偏差 (±10% 焦距、±5% 曝光时间) 的测试数

据集。采用结构相似性指数 (structural  similarity
index,  SSIM) 和 峰 值 信 噪 比 (peak  signal-to-noise
ratio, PSNR) 这两项指标评估，当带宽≤20 Mbps 传

输后，解码后图像 SSIM≥0.82(基准值 0.85)。通过

混淆矩阵分析，分布式存储系统的元数据检索错

误率为 0.1%(n=10 000 条记录)，其中地理位置字

段匹配准确率为 99.9%。数据擦除验证显示，固

态硬盘安全擦除耗时 28 s(标准差±1.5 s)，使用磁

力显微镜检测未发现残留数据痕迹。 

5　眼科人工智能应用方向
 

5.1　术语与定义 

5.1.1　轻量化 AI 模型

经过参数剪枝、知识蒸馏等优化技术处理，
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模型体积小、计算资源需求低，适合在边缘设备

部署的 AI 算法模型[7]。 

5.1.2　模型联邦更新

在保护数据隐私前提下，多家飞行眼科医院

节点协同训练和更新 AI 模型的技术机制，避免原

始数据的集中传输。 

5.1.3　AI 辅助决策置信度

AI 诊断结果的可靠性评估指标体系，包含

概率输出、不确定性量化和专家可解释性分析等

维度。 

5.1.4　人机协同机制

AI 系统与医疗专家协同工作的标准化流程，

明确 AI 辅助边界和人类决策主导权的分工原则。 

5.2　概述

飞行眼科医院的眼科 AI 应用需充分考虑移动

环境的约束条件。算法部署应优先选择轻量化模

型，并适应机载计算设备的资源限制，计算资源

配置应符合 AI 平台规范，在空地通信的环境下，

推理时间不超过 3 s，并适应机载计算设备的资源

限制 [8]。针对眼科常见病种，重点部署眼前节、

眼底等 AI 辅助诊断系统，模型评价指标 (如准确

率、召回率、Dice 系数等) 应符合医学影像 AI 分
析的评估标准[9]。

部署架构采用“边缘+云端”混合模式：边缘层

部署轻量化推理模型，支持离线环境下的基础诊

断功能；云端层负责复杂模型训练和持续优化，

通过联邦学习技术实现多节点协同进化。AI 系统

必须具备环境适应性，在光照变化、设备差异等

条件下保持稳定的诊断性能。验证机制要求定期

与地面专家诊断结果进行比对，当 AI 置信度低

于 85% 时，自动转交人工复核。

伦理与责任界定方面，明确 AI 系统仅作为辅

助工具，出具报告需包含文本内容显示标识，AI
要素包含“人工智能”或“AI”，表明使用 AI 技术[10]。

最终诊断和治疗决策必须由执业医师做出。患者

知情同意书需明确说明 AI 辅助诊疗的性质、局限

性和数据使用范围。建立 AI 决策追溯机制，记录

每次 AI 辅助的输入数据、模型版本、输出结果和

医师采纳情况，支持事后审计和持续改进。 

5.3　AI 部署验证

机上采用边缘 -云协同架构，大语言模型

(32B) 部署于地面数据中心，通过卫星链路按需调

用；计算机视觉模型 (4M) 部署于机载边缘设备，

支持离线推理。计算机视觉模型推理时间≤0.8 s；
大语言模型通过地面服务器远程调用，端到端响

应时间 (含传输)≤2.5 s。对抗图像样本测试，在高

斯噪声 (σ=0.05)、亮度扰动 (±20%) 的攻击下，模

型对关键诊断类别的 F1-score 下降不超过 5%。 

6　信息安全标准
 

6.1　术语与定义 

6.1.1　航空数据沙箱

在隔离环境中处理敏感数据的安全计算环境，
具备数据访问控制、操作审计和自动销毁功能。 

6.1.2　快速数据擦除

在飞机起飞前自动清除本地存储敏感数据的
技术机制，确保不留存未授权的患者信息。 

6.1.3　多层级加密

针对不同敏感级别的数据采用不同强度的加
密策略，核心医疗数据采用国密 SM9 算法，一般
业务数据采用 AES-256 算法。 

6.1.4　安全审计追踪

记录所有数据访问和操作行为的审计机制，
包含操作时间、操作人员、操作内容和操作结果
等完整信息。 

6.2　概述

飞行眼科医院的信息安全防护需要构建多层

次防御体系。物理安全层面，医疗数据处理区域

应设置门禁控制和视频监控，存储设备应采用防

震、防电磁干扰设计。网络安全层面，部署下一

代防火墙和入侵检测系统，实现网络流量深度分

析和异常行为预警，内外网之间采用物理隔离或

逻辑强隔离技术。

数据保护方面，实施全生命周期加密策略：

传输中数据采用 TLS1.3+国密算法双重加密；静

态存储数据采用全盘加密，密钥由硬件安全模块

管理；使用中数据在内存中保持加密状态。隐私

保护遵循最小化原则，患者标识信息与医疗数据

分离存储，采用假名化处理，仅授权医师在诊疗

时可访问完整信息。

应急响应体系包括三级响应机制：一级响应

(数据泄露风险) 启动自动隔离和加密；二级响应

飞行眼科医院智慧医疗数据管理与安全标准　林浩添，等 25



(确认数据泄露) 立即切断网络连接，通知监管部

门和受影响患者；三级响应 (重大安全事件) 启动

灾难恢复预案，启用备用系统。合规性管理严格

遵循《信息安全法》和《中华人民共和国个人信

息保护法》要求，跨境数据传输需通过安全评估，

定期开展信息安全风险评估和渗透测试。对于健

康医疗信息的安全保护，应覆盖数据产生、传输、

存储、使用、共享等全生命周期[2]。 

6.3　信息防护效能评估

安全评估逻辑层，设计 20 个渗透测试用例 (包
括侧信道时序分析、API 接口越权、中间人劫持

等)，航空数据安全沙箱 (基于国密二级安全芯片

与容器隔离架构) 成功阻断全部攻击尝试；测试

物理层，依据 GM/T 0084—2020 对安全芯片实施

防拆解与防探针测试，未发生密钥泄露[11]。 

7　标准实施

标准实施采用分阶段推进策略：第一阶段

(1 年内 ) 在示范飞行眼科医院完成基础设施建

设和系统部署；第二阶段 (2～3 年) 扩大应用范

围，覆盖 80% 以上国产飞行眼科医院；第三阶段

(4～5 年) 形成行业最佳实践，推动与国际标准对

接。资源配置方面，建议每架飞行眼科医院配

备专职信息安全管理员 1 名、AI 系统维护工程师

1 名。

评估认证机制建立三级评价体系：基础级 (满
足核心安全要求)、良好级 (实现数据全生命周期

管理)、优秀级 (具备持续优化和创新能力)。评估

采用定量与定性相结合方法，定量指标包括数据

传输成功率 (≥99.9%)、系统响应时间 (≤3 s)；定性

指标包括专家满意度、患者体验评分、技术创新

贡献度。 
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